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Inledning

Bakgrund och syfte

Avanza Bank Holding AB (publ) &r moderbolag inom en koncern (Avanza) dar bolag tréffas av reglernai Lag
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism samt Finansinspektionens féreskrif-
ter FFFS 2017:11 om atgarder mot penningtvétt och finansiering av terrorism (penningtvattsregelverket).
Avanza Bank Holding AB (publ) omfattas inte av regelverket, men i egenskap av moderbolag for bolag som
omfattas av regelverket ska styrelsen for Avanza Bank Holding AB (publ) faststélla en gemensam policy for
koncernen.

Syftet med policyn ar att sdkerstélla att bolagen inom koncernen har gemensamma riktlinjer och rutiner for
att uppna god regelefterlevnad och pa ett effektivt och riskbaserat satt upptdcka och férhindra att verksam-
heten utnyttjas for penningtvéatt och finansiering av terrorism. Detta bidrar ocksa till en sund affarsrorelse,
gott kundskydd och en minskad risk fér att Avanzas varumaérke ska paverkas negativt.

Omfattning och ikrafttrdidande

Denna policy omfattar utéver Avanza Bank Holding AB (publ), Avanza Bank AB (publ), Avanza Fonder AB och
Forsakringsaktiebolaget Avanza Pension (Bolagen) och samtliga anstéllda, uppdragstagare och andra som
pa liknande grund deltar i verksamheten i Bolagen.

Policyn géller fran och med dagen den faststélls av styrelsen for Avanza Bank Holding AB (publ).

Kommunikation och inforande

VD i respektive Bolag ska informera varje anstélld i chefsbefattning om bestammelserna i denna policy och
ansvarar for att den inforlivas i verksamheten.

Definitioner

Med penningtvitt avses atgarder med avseende pa pengar eller annan egendom som harror fran brott eller
brottslig verksamhet som

kan délja egendomens samband med brott eller brottslig verksamhet,
kan framja mojligheterna for ndgon att tillgodogéra sig egendomen eller dess varde,
kan framja mojligheterna fér ndgon att undandra sig rattsliga pafoljder, eller
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e innebdr att nagon foérvarvar, innehar, havdar réatt till eller brukar egendomen.
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Aven &tgarder som typiskt sett ar d&gnade att ddlja att ndgon avser att berika sig eller annan genom framtida
brottslig handling omfattas av begreppet.

Med finansiering av terrorism avses insamling, tillhandahallande eller mottagande av pengar eller annan
egendom i syfte att egendomen ska anvandas, eller med vetskap om att den ar avsedd att anvandas, for att
bega sarskild allvarlig brottslighet eller anvdndas av en person eller sammanslutning av personer som begar
sarskilt allvarlig brottslighet eller gor sig skyldig till forsok, forberedelse, stampling eller medverkan till sddan
brottslighet. Aven att samla in, tillhandahalla eller ta emot pengar eller annan egendom i syfte att egendomen
ska anvéndas eller med vetskap om att den ar avsedd att anvandas for en s.k. terroristresa ar finansiering
av terrorism.

Med sanktioner avses begransningar i handlingsfriheten for en stat, en grupp eller person genom ett kollek-
tivt beslut av andra stater. Detta sker for att det internationella samfundet vill forstka paverka statens, grup-
pens eller individens beteende genom olika ekonomiska och politiska atgérder. Finansiella sanktioner inne-
bar bl.a. frysning av tillgdngar och andra ekonomiska resurser, restriktioner av finansiella transaktioner och
investeringsrestriktioner.

Strategisk plan

Varje Bolag ska ha en dokumenterad strategi for atgarder mot penningtvétt och finansiering av terrorism.
Det primara malet for Avanza &r att implementera effektiva och andamalsenliga atgarder som ar anpassade
efter Avanzas identifierade risker, i syfte att forhindra att Avanza utnyttjas fér penningtvétt och finansiering
av terrorism. Styrelsen i respektive Bolag ska for detta andamal faststélla en strategi som ska ses over arli-
gen och uppdateras vid behov.

Intern kontroll

Styrelse och VD &r ytterst ansvariga for att verksamheten vidtar nodvandiga atgarder mot penningtvétt och
finansiering av terrorism, att interna regler uppfyller externa lagkrav samt att dessa regler ar &ndamalsenliga,
implementerade och efterlevs i verksamheten.

Oberoende granskningsfunktion

Oberoende granskningsfunktion (OGF) ingér i funktionen for internrevision. OGF ansvarar for att granska och
regelbundet utvardera Bolagens interna riktlinjer, kontroller och forfaranden som syftar till att Bolagen fullgor
sina skyldigheter enligt penningtvattslagen och foreskrifterna. OGF ska vidare granska och regelbundet ut-
vardera 6vriga kontrollfunktioner samt Iamna och folja upp rekommendationer som lamnats till verksam-
heten.

Centralt funktionsansvarig

Styrelsen har utsett Chief Compliance Officer (CCO) till koncerngemensam Centralt funktionsansvarig (CFA).
CFA ansvarar for att 6vervaka och I6pande kontrollera att Bolagen efterlever de krav som stélls i penning-
tvattsregelverket. CFA ska ocksa kontrollera och bedéma om Bolagens interna och gemensamma rutiner
och riktlinjer ar effektiva och andamalsenliga. Vid iakttagelser ska CFA lamna rekommendationer for atgar-
dande till verksamheten. Vidare ansvarar CFA fér omvarldsbevakning inom penningtvattsregelverket och ge
rad och stad till anstéllda samt informera och utbilda berérda personer om regler som rér penningtvatt och
finansiering av terrorism. Hartill ansvarar CFA for att rapportering genomférs till Finanspolisen géllande av-
vikande transaktioner och aktiviteter.
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Sarskilt utsedd befattningshavare

Varje Bolag ska bedoma om Bolaget ska utse en sarskilt utsedd befattningshavare (SUB). Vid beslut om att
inte utse en SUB ska noggrann motivering till beslutet tas fram och dokumenteras. Beslutet ska omprovas
arligen eller vid forandring i verksamheten. Ansvar, befogenheter och uppgifter for SUB eller motsvarande
befattningshavare om SUB inte inrattas ska framga i respektive Bolags riktlinjer inom omradet. Om Bolaget
inte utser en SUB &r VD ansvarig for de ansvarsomraden, befogenheter och uppgifter som annars skulle
aligga SUB.

Styrelsen tilldelar SUB, ett ansvar for att genomfora och uppdatera en allméan riskbedomning av hur Bolagets
produkter och tjanster kan utnyttjas for penningtvatt eller finansiering av terrorism och hur stor risken ar fér
att det sker, upprattande och uppdatering av koncerngemensam policy, rutiner och riktlinjer samt att Bolaget
i stort genomfor de atgérder och kontroller (férsta linjens) som framgar av denna policy. Vidare ska SUB
sammanstalla periodisk rapportering till Finansinspektionen. SUB ska rapportera minst arligen till styrelse
och VD.

Allmdn riskbedomning

Varje Bolag ska ha en process for att uppratta en for Bolaget verksamhetsanpassad allman riskbedomning
av risken for att Bolaget utnyttjas for penningtvétt och finansiering av terrorism. Det ska finnas rutiner for att
uppratta, utvardera och uppdatera den allmanna riskbedéomningen.

Bolagets SUB, eller om en sadan inte utsetts, bolagets VD ansvarar for att en allman riskbedémning gors
minst arligen eller oftare vid forandring i verksamheten. Den allménna riskbedomningen ska utformas sa att
den kan ligga till grund for Bolagets rutiner, riktlinjer och 6vriga atgdrder mot penningtvétt och finansiering
av terrorism.

Interna rutiner

Varje Bolags styrelse ska arligen faststélla Riktlinje och varje Bolags VD ska faststélla Instruktion som kom-
pletterar denna policy.

Vidare ska varje Bolag ta fram rutiner med omfattning och innehall som ska bestdammas med héansyn till
storlek, art och riskerna fér penningtvatt och finansiering av terrorism som identifierats i den allménna risk-
bedomningen samt anpassas efter nya och forandrade risker for penningtvatt och finansiering av terrorism.
Rutiner ska omfatta foljande omraden:

+  Genomfdrande, utvardering och uppféljning av den allmanna riskbedémningen

+  Genomfdrande av inledande och |6pande kundkdannedom samt riskbedomning

+  Overvakning av transaktioner som kan antas ingd som ett led i penningtvétt eller finansiering av
terrorism

+ Rapportering till Polismyndigheten

+ Hantering av finansiella sanktioner inklusive frysning och rapportering av konton och belopp till Fi-
nansinspektionen

+ Bevarande av handlingar eller atgarder som har vidtagits for att uppna kundkdnnedom och som
vidtagits vid granskning av misstankta transaktioner

+  Utbildning av anstallda i fradgor rorande penningtvétt och finansiering av terrorism

+ Lamplighetsprovning av anstéllda

+  Skydd av anstéllda fran hot, hamnd eller andra fientliga atgarder och repressalier
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«  For de fall Bolagen anvander sig av modeller for riskbeddmning, riskklassificering, Overvakning eller
andra forfaranden, ska det finnas rutiner for modellriskhantering.

+  For de fall nagot Bolag har lagt ut atgarder mot penningtvatt eller finansiering av terrorism ska det
finnas rutiner for utlaggning av verksamhet.

Varje Bolag ska tillhandahalla &andamalsenliga rapporteringssystem for anstéllda och uppdragstagare som
vill géra anmaélningar om misstankta overtradelser av bestammelser i penningtvéttslagen eller i féreskrif-
terna, ett system for visselblasare. Bolagen har redan tidigare antagit en koncerngemensam Instruktion om
visselblasning och en Uppférandekod. Vidare har Bolagen antagit Riktlinjer om intressekonflikter samt Rikt-
linjer om kundklagomalshantering som ska tilldmpas dven avseende tillampning av penningtvattsregelverket.

Riskbedomning av kunder

Varje Bolag ska beddma den risk for penningtvétt och finansiering av terrorism som kan férknippas med
kundrelationen (kundens riskprofil). Kundens riskprofil ska bestdammas med utgangspunkt i den allméanna
riskbedomningen och Bolagets kannedom om kunden. Kundens riskprofil ska f6ljas upp och andras nar det
finns anledning till det. Kundens risk ska ligga till grund fér vilka kontroller och vilken uppféljning som ska
goras av kunden samt hur ofta uppféljningen ska goras.

Kundkdannedom

Bolagen ska inte etablera eller uppratthalla en affarsforbindelse eller utfora en enstaka transaktion om inte
Bolagen har tillracklig kundkdannedom for att kunna hantera risken for penningtvatt och finansiering av
terrorism samt for att kunna dvervaka och beddma kundens aktiviteter och transaktioner.

Om kunden bedéms utgora en hog risk eller mycket hog risk for penningtvatt eller finansiering av terrorism
ska skérpta atgarder for kundkdnnedom vidtas. Dessa atgérder ska vara mer omfattande &n de atgarder
som normalt vidtas och syftar till att motverka den férhojda risken.

Varje bolag ska lopande och vid behov félja upp pagaende affarsforbindelser for att sékerstalla att kundkan-
nedomen &r aktuell och tillrdcklig for att hantera den bedomda risken for penningtvétt eller finansiering av
terrorism som forknippas med kunden. Detta ska goras riskbaserat vid en I6pande periodicitet samt nar
risken med affarsrelationen férandras, exempelvis nar kunden utokar sitt produktengagemang.

Behorig beslutsfattare

Varje Bolag ska utse behorig beslutsfattare som har tillrdckliga kunskaper om Bolagets riskexponering mot
penningtvétt och finansiering av terrorism och som har tillrdckliga befogenheter att fatta beslut som paver-
kar riskexponeringen.

Overvakning och rapportering

Varje Bolag ska Overvaka pagaende affarsforbindelser och bedoma enstaka transaktioner i syfte att upp-
téacka aktiviteter och transaktioner som avviker fran det bolaget har anledning att rakna med. Detta utifran
de risker som identifierats i den allmanna riskbedémningen och den kdnnedom bolaget har om sina kunder,
produkter och tjanster. Bolaget ska dven Overvaka i syfte att upptdcka aktiviteter och transaktioner som utan
att vara avvikande dnda kan antas inga som ett led i penningtvatt eller finansiering av terrorism. Om det efter
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genomford granskning kvarstar misstankar om att en aktivitet eller en transaktion kan utgéra penningtvatt
eller finansiering av terrorism, ska rapportering till Finanspolisen ske.

Utbildning

Varje Bolag ska ha en utbildningsplan fér samtliga anstéllda och uppdragstagare i fragor som rér penning-
tvatt och finansiering av terrorism. Utbildningen ska atminstone avse relevanta delar av innehallet i gallande
regelverk, allmanna riskbedémning, rutiner och riktlinjer.

Lamplighetsprovning

Varje Bolag ska sakerstélla lampligheten hos anstéllda, uppdragstagare och andra som pa liknande grund
deltar i verksamheten, om de utfor arbetsuppgifter av betydelse for att forhindra att verksamheten utnyttjas
for penningtvatt eller finansiering av terrorism.

Informationsutbyte inom koncernen och meddelandeforbud

| vissa fall foreligger det behov av att dela information mellan Bolagen. Den information som ska kunna
utbytas ar sddan som har betydelse for respektive Bolags och formaga att upptacka, motverka eller férhindra
penningtvatt och finansiering av terrorism. Enligt penningtvattslagen ska informationsutbyte ske for att sa-
kerstalla att information om misstankt penningtvatt och finansiering av terrorism sprids till berérda Bolag.

Information om rapporterade fysiska- och juridiska personer omfattas av tystnadsplikt. Denna regel, att in-
formation om rapporterade kunder inte far delas med obehdriga, kallas for meddelandeférbud och Gvertréa-
delser av meddelandeférbudet kan leda till ett personligt straffansvar. Bolagen far bryta mot meddelande-
forbudet nar de utbyter information om dessa kunder. Om ett Bolag behdver kompletterande information om
en rapport och dess innehall ska enbart ett begrédnsat antal roller kunna begéra att ta del av informationen.
Vilka dessa roller &r ska framga av respektive Bolags riktlinjer.

Information som ska delas

Information om att en fysisk eller juridisk person har rapporterats till Finanspolisen ska delas mellan Bola-
gen. Av informationen ska det framga vilken fysisk- eller juridisk person som rapporterats samt det Bolag
som rapporterat. Nar underlagen for en rapport gallras, dvs raderas, enligt géllande regelverk ska uppgift om
att en person rapporterats inte langre delas mellan Bolagen.

Kompletterande information

| vissa fall kan Bolagen dven behova dela information om varfor en fysisk- eller en juridisk person har rap-
porterats till Finanspolisen. Det kan till exempel vara information om en misstankt transaktion eller aktivitet
for att kunna ta stéllning till om en fysisk eller en juridisk person som rapporterats av ett Bolag trots det ska
fa inleda ett kundforhallande i ett annat Bolag.

Behandling av personuppgifter

Varje Bolag beslutar om en koncerngemensam Policy om behandling av personuppgifter samt bolagsspecifik
Instruktion fér behandling av personuppgifter. Dessa styrdokument ska dtminstone omfatta behandling av
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personuppgifter, reglerfér informationsutbyte inom koncernen avseende misstankt penningtvatt och finan-
siering av terrorism, hur lange uppgifter far lagras samt andra relevanta uppgifter.

Bevarande av handlingar

Bolagen ska ha rutiner fér bevarande av handlingar som avser atgarder som har vidtagits for att inhamta
kundk@annedom samt granska avvikande eller misstédnkta aktiviteter eller transaktioner, foljder vid var tid
géllande regelverk. Bolagen ska &ven se till att handlingarna och uppgifterna ar enkla att ta fram och identi-
fiera.

Forbud mot skalbolag, brevladebanker och anonyma tjinster

Inget Bolag far etablera eller uppratthalla férbindelser med skalbolag, breviadebanker och ska se till att sa-
dana forbindelser inte heller etableras eller uppréatthalls med andra kreditinstitut som Bolagen har samar-
beten med. Detta ska kontrolleras vid avtalets ingdende inom respektive Bolag. Forbud finns dven mot ano-
nyma konton, motbocker eller vardefack.

Rapportering

Varje Bolag ska minst arligen informera respektive Bolags styrelse om vilka risker for att utnyttjas fér pen-
ningtvatt och finansiering av terrorism som identifierats i verksamheten och vilka atgarder som vidtagits for
att minska riskerna. Detta innebar att CFA minst arligen ska rapportera till Bolagets styrelse och VD samt att
SUB minst arligen ska rapportera till Bolagets styrelse och VD. Vidare ska Bolagen genomféra periodisk
rapportering till Finansinspektionen.

Efterlevnad

VD och varje anstélld i chefsbefattning ansvarar for att detta styrdokument féljs. VD ansvarar ytterst for att
det finns egenkontroller och rutiner i verksamheten som sakerstéller en god intern kontroll. Anstéllda, upp-
dragstagare och andra som pa liknande grund deltar i verksamheten och som utfor arbetsuppgifter av bety-
delse for att forhindra att verksamheten utnyttjas for penningtviétt eller finansiering av terrorism ska ha kan-
nedom om innehallet i policyn och efterleva densamma.



